Приложение № 1
к договору об обмене электронными
документами  № __________________
«____ »________________20__ г.
Действия при компрометации закрытых ключей подписи

1. К событиям, связанным с компрометацией закрытых ключей подписи, относятся хищение, утрата, разглашение, несанкционированное копирование и другие действия (бездействие), в результате которых закрытые ключи подписи могли стать доступными неуполномоченным лицам и (или) процессам.

2. При компрометации закрытого ключа подписи владелец Сертификата Клиента немедленно прекращает его использование и незамедлительно сообщает об этом администратору безопасности информации Клиента.
3. После получения от владельца Сертификата сообщения о компрометации закрытого ключа подписи администратор безопасности информации проверяет достоверность полученного сообщения и в случае подтверждения полученной информации, незамедлительно сообщает об этом администратору безопасности информации  Клиента для приостановления действия Сертификата и инициирует процедуру отзыва или приостановления действия соответствующего Сертификата согласно регламента УЦ.
4. Дата и время, с которой Сертификат считается недействительным, устанавливаются равной дате и времени отзыва или приостановления действия Сертификата, указанного в списке отозванных сертификатов.
5. Уведомление о компрометации закрытых ключей подписи должно быть подтверждено в письменном виде в течение 5 дней. Уведомление должно содержать идентификационные параметры Сертификата. В случае непредставления уведомления в установленные сроки, Администратор безопасности информации департамента финансов и контроля Администрации города Омска отменяет приостановление действия Сертификата до появления информации о нем в списке отозванных сертификатов.
6. Использовать скомпрометированные закрытые ключи подписи для подписи ЭД запрещается. При получении ЭД, подписанного скомпрометированным закрытым ключом подписи, данный ЭД считается недействительным.
7. В случае компрометации закрытого ключа и отзыва соответствующего Сертификата с публикацией в списке отозванных сертификатов, Клиент изготавливает новые открытый и закрытый ключи подписи согласно регламента ГУЦ.
8. Сертификат, соответствующий скомпрометированному закрытому ключу, хранится в установленном порядке в УЦ для проведения (в случае необходимости) разбора конфликтных ситуаций, связанных с применением ЭЦП.
                                               _________________________
Приложение №2
к договору об обмене электронными
документами  № __________________
«____ »________________20__ г.
Требования по обеспечению информационной безопасности

1. В случае обмена конфиденциальной информацией Клиент должен выполнять требования «Инструкции об организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащих сведений, составляющих государственную тайну», утвержденной приказом Федерального агентства правительственной связи и информации (ФАПСИ) при Президенте Российской Федерации от 13.06.2001 г. № 152 (далее – Инструкция № 152). Управление ключевой информацией осуществляют администраторы безопасности информации Сторон.
2. Ключевая информация содержит сведения конфиденциального характера, хранится на учтенных в установленном порядке носителях ключевой информации и не подлежит передаче третьим лицам.
3. Носители ключевой информации относятся к материальным носителям, содержащим информацию ограниченного распространения. При обращении с ними должны выполняться требования Инструкции № 152, иных документов Российской Федерации, регламентирующих порядок обращения с информацией ограниченного распространения.

4. Учет носителей ключевой информации осуществляют администраторы безопасности информации Сторон по соответствующим учетным формам.

5. Порядок хранения и использования носителей ключевой информации должен исключать возможность несанкционированного доступа к ним.

6. Во время работы с носителями ключевой информации доступ к ним посторонних лиц должен быть исключен.
7. Не разрешается:
1) производить несанкционированное копирование носителей ключевой информации;

2) знакомить или передавать носители ключевой информации лицам, к ним не допущенным;

3) выводить закрытые ключи подписи на дисплей или принтер;

4) вставлять носитель ключевой информации в считывающее устройство других компьютеров;

5) оставлять носитель ключевой информации без присмотра на рабочем месте;
6) записывать на носитель ключевой информации посторонние файлы.

8. Владельцы Сертификатов несут персональную ответственность за безопасность (сохранение в тайне) своих закрытых ключей подписи и обязаны обеспечивать их сохранность, неразглашение и нераспространение.

9. Срок действия Сертификата указывается в Сертификате. Владелец Сертификата получает право использования соответствующего закрытого ключа подписи для подписи ЭД в течении срока действия Сертификата.
10. После окончания срока действия Сертификата его владелец теряет право использования закрытого ключа подписи, соответствующего отзываемому Сертификату и уничтожает указанный закрытый ключ подписи.
11. Стороны обеспечивают хранение Сертификатов в течение срока хранения ЭД.

12 Действия с Сертификатами ключа ЭЦП (изготовление, отзыв, приостановление, аннулирование и т.д.) осуществляется согласно регламенту ГУЦ.
                                     _________________________
Приложение № 3
к договору об обмене электронными
документами  № __________________
«____ »________________20__ г.
Порядок разрешения разногласий при обмене ЭД

1.
В связи с осуществлением ЭДО возможно возникновение конфликтных ситуаций, которые разрешаются Сторонами в рабочем порядке и/или по итогам работы комиссии по разрешению конфликтных ситуаций (далее – комиссия).

Данные конфликтные ситуации могут возникать, в частности, в следующих случаях:

1) оспаривание факта отправления и/или получения ЭД;

2) оспаривание времени отправления и/или получения ЭД;

3) оспаривание содержания отправленного/полученного ЭД;

4) оспаривание подлинности экземпляров ЭД;

5) оспаривание целостности ЭД;

6) оспаривание идентичности лица, заверившего ЭД ЭЦП;

7) оспаривание полномочий лица, заверившего ЭД ЭЦП.

2. При возникновении разногласий при обмене ЭД Сторона, заявляющая разногласие (Сторона – инициатор), обязана направить другой Стороне (Сторона – ответчик) заявление о разногласиях, с подробным изложением причин разногласий и предложением создать комиссию. Заявление должно содержать фамилии представителей Стороны – инициатора, которые будут участвовать в работе комиссии, место, время и дату сбора комиссии (не позднее 5 дней со дня отправления заявления).
3. В состав комиссии должно входить равное количество представителей каждой Стороны (до пяти человек), а также в случае необходимости – независимые эксперты. Члены комиссии от каждой Стороны назначаются распорядительными документами соответствующей Стороны. Независимый эксперт считается назначенным только при согласии обеих Сторон, выраженном в письменном виде.
4. Стороны обязуются способствовать работе комиссии и не допускать отказа от предоставления необходимых документов.
5. В ходе работы комиссии каждая Сторона обязана доказать, что она исполнила обязательства по Договору надлежащим образом.
6. По итогам работы комиссии составляется акт, содержащий:
1) фактические обстоятельства, послужившие основанием возникновения разногласий;

2) порядок работы комиссии;

3) выводы, к которым пришла комиссия в результате проведенных мероприятий;

4) подписи всех членов комиссии.

7. Акт составляется в форме документа на бумажном носителе, по экземпляру каждой Стороне. Члены комиссии, не согласные с мнением большинства, подписывают акт с особым мнением, которое прикладывают к акту.

8. В случае если на предложение Стороны – инициатора о создании комиссии ответ другой Стороны не был получен, или получен отказ от участия в работе комиссии, или если другой Стороной чинились препятствия работе комиссии, Сторона – инициатор вправе составить акт в одностороннем порядке с указанием причины его составления и выводов. Один экземпляр акта направляется другой стороне.

9. Акт является основанием для принятия Сторонами окончательного решения, которое должно быть подписано Сторонами не позднее 10 дней со дня окончания работы комиссии.
10. Споры и разногласия, по которым стороны не могут достигнуть соглашения, должны рассматриваться в порядке, установленном законодательством.
                                          _________________________
